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GDPR

GDPR - General Data Protection Regulation

I maj 2018 treeder EU’s nye forordning om beskyttelse af personoplysninger i kraft. Det hedder General
Data Protection Regulation og forkortes som regel GDPR. Forordningen benaevnes ogsa
Persondataforordningen, og det er en aflgser for persondataloven.

IMA A/S er ikke ekspert pa omradet, men vi har sat os ind i reglerne herom for selv at kunne leve op til
disse. Denne information ma derfor ikke tages som den fuldsteendige sandhed omkring det omfattende
regulativ, men som en orientering, som | kan bruge til jeres forberedelser. Desuden beskriver den i
hvilket omfang JMA som hosting-center er involveret i jeres ansvar for behandling af personoplysninger.

Alle virksomheder har en opgave i at leve op til GDPR. Kravene er s& omfattende, at der neeppe er
nogen almindelige virksomheder i Danmark, der er klar, uden at det kreever nye tiltag.

GDPR stiller nye krav til jeres virksomheds indsamling og handtering af data om EU-borgere. GDPR
geelder, uanset hvor jeres virksomhed hgrer hjemme, hvis | handterer data om EU-borgere.

Hvad betyder GDPR sa for jeres virksomhed? Hvad skal | gare?
GDPR stiller hgjere krav til jeres virksomhed om beskyttelse af kundernes data, end | har veeret vant til
tidligere. Det stiller grundlaeggende 3 krav til jeres virksomhed:

e | skal have skarp kontrol med, hvor personoplysninger gemmes og hvor de anvendes.

e | skal have et saet processer, der sikrer, at der skabes transparens i data, at der logges sendringer
og at der kan rapporteres pa handteringen af data.

e | skal have data-politikker og -processer, der kan give personerne, som | gemmer data om,
kontrol over egne data.
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Vigtig skelnen: Forskel pa almindelige og felsomme personoplysninger

Personoplysninger er omdrejningspunktet i GDPR.

Men hvad er personoplysninger helt praecist?

Personoplysninger forstds som enhver information om en identificeret eller identificerbar fysisk person.
Det vil sige oplysninger om alt fra navn og bopael til etnisk oprindelse og seksuel orientering. Der skelnes
ikke mellem personens private, offentlige eller arbejdsmaessige rolle, sa det er ikke nogen undskyldning,
at: "Jamen, de er jo bare kunde hos 0s".

Personoplysninger skal beskyttes, s& de ikke bliver offentligt tilgeengelige. Det er | som virksomhed
forpligtet til at sgrge for. For at kunne leve op til jeres ansvar skal | veere bevidst om karakteren af de
personoplysninger, | handterer. GDPR skelner mellem almindelige og falsomme personoplysninger.

Eksempler pa almindelige personoplysninger:

Navn

Adresse

Telefonnummer

Familie

Fadselsdato

Uddannelse, Eksamener og beskaeftigelse
Bolig

Bil

Lan, Bank-informationer og skat
Email-adresse

Data fra sociale medier

Kulturel identitet

Lokation

IP-adresse og Cookies

Eksempler pa fglsomme personoplysninger:

CPR-nummer

Race

Etnisk oprindelse

Politisk, religigs eller filosofisk overbevisning
Fagforeningsmaessigt tilhgrsforhold
Genetiske og biometriske data
Helbredsoplysninger

Vaesentlige sociale problemer

Seksuelle forhold og seksuel orientering

Som | kan se, sa fortolkes " personoplysninger” endog meget bredt.

For at blive klar til GDPR er det vigtigt, at | afseetter den n@dvendige tid til at kortleegge, hvilke
personoplysninger, | behandler i dag.
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Personoplysninger kan vaere registreret mange andre steder end i DSM-systemet. Af eksempler pa kilder

med personoplysninger kan vi naevne:

- Ansggninger

- E-mails

- CRM system

- Web-shop

- Ledelsesrapportering
- Excelfiler

- Word dokumenter

- etc

Et eksempel:
| traekker lige en liste over debitorer over i Excel og gemmer listen pa faellesdrevet.

Nej, det gar | ikke bare, nar GDPR treeder i kraft. Det kreever en procedure for, hvordan data overfares,
gemmes sikkert, slettes pa et bestemt tidspunkt, og hvordan det sikres, at hver enkelt person i denne
Excel-fil kan f& indsigt i sine data.

| skal altsé have styr pa, hvad | har gemt, hvor | har gemt det, og hvor leenge | af personen har faet
samtykke til, at | ma gemme oplysningerne. | skal séledes ogsa have en procedure for sletning af disse
oplysninger.

Det kan hurtigt blive en tidskraevende opgave, da det typisk indebaerer, at medarbejdere fra alle dele af
organisationen inddrages, sa | er sikre pa, at behandlingen af personoplysninger i praksis lever op til
jeres gnskede standard. Det gaelder ikke mindst medarbejdere, der til dagligt er udfarende pa opgaver
som involverer personoplysninger.

Kortlaegningen skal give svar pa:

e Huvilke typer personoplysninger indsamler I?

e Hvorfra indsamler | jeres personoplysninger?

e Hvordan indsamler | jeres personoplysninger?

e Videregiver | jeres personoplysninger og i givet fald til hvem?

e Hvor og hvordan gemmer (og sikrer) | jeres indsamlede personoplysninger?

e Hvordan bruger | jeres personoplysninger? Og hvad har | af fremtidige planer for brug af dem?
e Har | styr pa, hvordan og evt. hvornar | sletter personoplysningerne?

Fa afklaret din rolle: Er du dataansvarlig eller databehandler?

Stort set alle virksomheder, organisationer, foreninger og offentlige myndigheder handterer
personoplysninger af den ene eller anden art. Det kan veaere informationer om ansatte, kunder,
medlemmer eller borgere. Nar | handterer personoplysninger, er | ansvarlige herfor. Men jeres
ansvarsgrad afhaenger af, om | optraeder som dataansvarlig eller databehandler.
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Hvad er forskellen?
Den dataansvarlige afgar til hvilke formal og med hvilke hjeelpemidler, der mé foretages behandling af
personoplysninger.

Databehandleren derimod behandler personlige oplysninger pa vegne af den dataansvarlige.

Hvor ligger ansvaret?

Den dataansvarlige er altid den ansvarshavende part i sidste ende. Man kan sammenligne det med
forholdet mellem arbejdsgiveren og dennes ansatte. En arbejdsgiver star altid til regnskab for sine
medarbejderes ggren og laden — ogsa selvom medarbejderen pa egen hand handler i strid med loven
(bevidst eller ubevidst).

Sédan forholder det sig ogsa i samarbejdet mellem den dataansvarlige og databehandleren, nar det
kommer til at overholde reglerne for behandling af personoplysninger. | praksis kan en databehandler
eksempelvis vaere en virksomhed, der varetager it-systemet for en anden virksomhed, eller det kan vaere
et bureau, der star for e-mail markedsfaringen pa vegne af en virksomhed.

Forholdet mellem dataansvarlig og databehandler kan dog hurtigt blive yderligere kompliceret, da
databehandleren selv kan benytte sig af databehandlere — i dette tilfeelde underdatabehandlere — i
forbindelse med opgaverne, de udfarer for den dataansvarlige.

Eksempler pa databehandlere, | benytter:

e JMA behandler jeres data i DSM systemet i vort hosting-center
e | anvender maske et bureau til at sta for e-mail markedsfaring
e | har maske en aftale med en ekstern backup udbyder

e | harevt jeres hiemmeside hostet eksternt

Vigtigt: Fa styr pa dine databehandleraftaler

Det er vigtigt, at | gar jeres aftaler igennem og eventuelt far opdateret dem, sa de lever op til reglerne i
GDPR. Som dataansvarlig er | i sidste ende hovedansvarlig for jeres databehandlers omgang med jeres
indsamlede personoplysninger. Det gaelder ogsa, hvis fejlen er placeret hos en underdatabehandler.

Som dataansvarlig risikerer | sagsanlaeg.

Som databehandler er man dog ikke fri for ansvar. Er en databehandler eksempelvis til stor skade for en
dataansvarlig virksomhed, kan denne virksomhed fremsaette krav mod databehandleren. Det gaelder
0gs3, hvis fejlen er begdet af en underdatabehandler. Derfor skal man som databehandler sikre, at
eventuelle underdatabehandlere forpligter sig til at leve op til de samme krav, som gaelder i forholdet til
den dataansvarlige — som kan veere jer.

JMA er i feerd med at udarbejde en skabelon til en sddan databehandler-aftale. Den stiller vi gerne til
radighed, nar vi har faet den godkendt.
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Kontrol og advisering

Virksomheder skal:

e Beskytte personoplysninger med passende sikkerhedsforanstaltninger
e Advisere myndighederne ved brud pa sikkerheden

e Indhente passende samtykke til at behandle data

e Have sporbarhed i databehandlingen

Her hjeelper Microsoft Dynamics NAV dig et godt stykke pa vej. Microsoft ger meget ud af sikkerheden i
de systemer, de udvikler, og Microsoft forpligter sig kontraktligt til at leve op til lovgivningen.

Men det stiller ogsa krav til jeres processer. | skal kunne dokumentere, hvordan og hvornar | har
modtaget eksplicit samtykke til at behandle data, og | skal have styr pa, om (eller hvordan) data flyder ud
af DSM-systemet. | skal ligeledes tage stilling til rettigheder i DSM-systemet: hvem kan se hvilke data, og
hvem kan gendre og slette personoplysninger.

Det er ikke tilstreekkeligt at have processerne pa plads. | er ogsa forpligtet til at overvage, at processerne
falges. Ellers kan | ikke advisere myndighederne om brud pa sikkerheden.

Seerligt omkring advisering af myndighederne ved brud pé sikkerheden

GDPR stiller krav om, at der ved brud pa sikkerheden skal ske henvendelse til den nationale
persondatamyndighed (Datatilsynet) OG de personer, hvis data er involveret i bruddet, inden for 72
timer efter sikkerhedsbruddet.

Med den eksplosive stigning i it-kriminalitet er der i sagens natur meget fokus pa dette. Og det kan
betyde tab af anseelse, hvis man som virksomhed har vaeret medvirkende til en leekage af
personoplysninger.

S&dan sker brud pa sikkerheden oftest

e Organisatoriske fejl: Manglende stillingtagen til opfyldelse af GDPR's krav.

e Menneskelige fejl: Offentligggrelse af personoplysninger som falge af manglende viden hos de
ansatte.

e FejlilT-lgsningen: Manglende kryptering af formularer i forbindelse med indsendelse af
personoplysninger.

e [T-kriminalitet: Datatyveri, hackerangreb og lignende.

Skrappere sanktioner

Et af de mest markante tiltag i GDPR er den massive stigning i starrelsen pa bgdestraffen ved
overtraedelse af forordningens bestemmelser. | dag ligger sanktionerne i starrelsesordenen 5-10.000 kr.
Fra den 28. maj 2018, hvor GDPR treeder i kraft, kan baderne udggare op til 4% af virksomhedens
omsaetning, dog maksimalt 20 mio. euro.
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Sa store bgdestraffe er det nok de faerreste virksomheder, der vil blive udsat for. De gives i tilfeelde af
grov uagtsomhed. Men det giver en indikation af, at det generelle b@gdeniveau vil stige markant.

Rettigheder til data
Personer har ret til fglgende vedrgrende de oplysninger, som | gemmer om dem:

e At fa dem udleveret

e At fa rettet fejl i oplysningerne

e At fa dem slettet

e At ggre indsigelse mod behandling af deres personoplysninger

e Rettil at "blive glemt” — altsa at fa sikkerhed for, at de slettes efter den periode, hvor der er givet
samtykke til at de anvendes.

Det er ikke simpelt. Der er tale om en udvidet aktindsigt. | de fleste tilfeelde vil der skulle gives svar sa
hurtigt som muligt, i nogle tilfelde inden for en méned, og med begrundelse om, hvorfor | evt. ikke kan
ima@dekomme henvendelsen. Personen skal ogsa oplyses om, at han eller hun kan klage til Datatilsynet
over jeres databehandling.

Hvis det skal forega 100% selvbetjent, sa har | behov for en "kundeportal”, hvor alle kan logge ind for at
se, eendre, slette og eksportere data, eller klage.

Skeerpede samtykkekrav

Grundleeggende gaelder der de samme krav til samtykke efter at GDPR traeder i kraft, som der gar nu.
Det vil sige, at et samtykke fra den registrerede skal vaere udtrykkeligt og ikke stiltiende eller
underforstdet. Som virksomhed eller offentlig myndighed, der indsamler personoplysninger, skal | derfor
gere det klart:

e Hvilken type data der indsamles
e Hvem der foretager indsamlingen
e Til hvilket formal informationerne indsamles

En ny ting ved GDPR er dog, at de registrerede skal informeres om, at de har ret til at traekke deres
samtykke tilbage, og at det samtidig skal vaere let for de registrerede personer at foretage
tilbagetreekningen af samtykket.

Andre skeerpede krav til samtykke er, at:

- Endataansvarlig skal til enhver tid kunne dokumentere at have modtaget et bestemt samtykke til
behandling af personoplysninger.

- Barn under 16 ar kan ikke give et gyldigt samtykke, her skal der indhentes samtykke fra en
forzelder.
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- Hvis samtykket indhentes ved hjeelp af en skriftlig erklaering, der indeholder anden information —
det kunne eksempelvis veere en ansaettelseskontrakt - skal samtykkeerklaeringen veere tydeligt
adskilt fra resten.

Lever jeres nuvaerende samtykkeerklzeringer op til kravene?

| forbindelse med overgangen GDPR er det vigtigt at have styr pa, om de samtykkeerkleeringer, |
benytter jer af i dag, lever op til de nye krav. Hvis det ikke er tilfeeldet, kan | nemlig blive ngdt til at
indhente nye samtykkeerklaeringer for at kunne tilpasse jer til de nye krav.

Ny regel: Retten til at blive glemt
Som noget nyt har registrerede ret til at "blive glemt”. Det vil sige, at den dataansvarlige er forpligtet til at
slette data, hvis:

e Formalet med registreringen er opfyldt

e Et datasubjekt tilbagekalder sit samtykke

e Behandlingen af data er ulovlig

e Sletningen er ngdvendig af lovmaessige arsager
e Den registrerede er under 16 ar

Skezerpede krav for behandling af personlige oplysninger om medarbejdere og ansggere
Alle virksomheder opbevarer personoplysninger om deres medarbejdere og potentielle medarbejdere.
Det er ngdvendigt bl.a. for at kunne udbetale lgn eller kontakte interessante ansggere. GDPR far
betydning for, hvordan virksomheder ma behandle personlige oplysninger om medarbejdere og
ansggere.

Ansggere

De fleste virksomheder modtager ansggninger fra potentielle medarbejdere. Det kan enten veere
opfordrede eller uopfordrede ansggninger. | disse ans@gninger vil der ofte forekomme
personoplysninger som fx navn, adresse, telefonnummer og mailadresse. De informationer ma | gerne
bruge, eksempelvis til at kontakte en ansgger med henblik pa en samtale.

| m& dog ikke opbevare ansggningen til senere brug, med mindre | informerer vedkommende om det
og samtidig tilbyder ans@geren muligheden for at takke nej. Ligeledes skal ansggeren informeres om
hvor lzenge ansggningen gemmes.

Ansatte
Nogle oplysninger er | ngdt til at veere i besiddelse af for f.eks. at kunne udbetale Ign.
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Andre oplysninger, det der er i GPDR kaldes faglsomme oplysninger, kraever et udtrykkeligt samtykke fra
medarbejderen. Det kan vaere cpr-nr. eller oplysninger om helbred, race, trosforhold, fagforening og

politisk overbevisning.

Enkelte falsomme personoplysninger om medarbejderne er jeres virksomhed ngdt til at indsamle. Det
drejer sig iseer om registrering af fraveer pa grund af sygdom. Medarbejdere er ikke forpligtet til at
oplyse om karakteren af deres sygdom, selvom de fleste oplyser det frivilligt, seerligt i forbindelse med
leengerevarende sygdomsforlgb. Hvis karakteren af sygdom registreres, er der tale om fglsomme
oplysninger, der kraever et udtrykkeligt samtykke fra medarbejderen.

Tidligere ansatte

Hvad ger | med de personlige oplysninger, | er i besiddelse af, nar en medarbejder ophgrer med at
arbejde i virksomheden? GDPR ggr det klart, at | kun m& gemme personlige oplysninger om tidligere
ansatte, hvis der er et klart og sagligt formal med det. Det kan vaere ngdvendigt at opbevare oplysninger
om tidligere medarbejdere for at leve op til retslige krav, f. eks. i forbindelse med aflgnning efter
fritstilling. Men det springende punkt er, at der er et udtrykkeligt forméal med opbevaringen.

Nyt krav om en Data Protection Officer — geelder det for jer?

Med indfarelsen af GDPR bliver det for visse offentlige instanser og st@rre private virksomheder et krav at
udpege en sakaldt Data Protection Officer (DPO), det man pa dansk kan kalde en
databeskyttelsesradgiver. Kravet kan geelde bade for dataansvarlige og databehandlere.

Den vigtigste opgave for databeskyttelsesradgiveren er at sikre de registreredes rettigheder.

Da der kun stilles krav om at have en DPO for offentlige virksomheder og starre private virksomheder,
der systematisk og regelmaessigt indsamler personoplysninger, vil vi her blot orientere jer om, at det kan
vaere et krav til jer — og | bedes indhente yderligere information herom.

Sadan kommer | i gang
Der er ikke lang tid til den 28. maj 2018.

For at komme i gang med de opgaver, | har i den forbindelse, kan | stgtte jer til denne disposition:

e Fa kortlagt jeres behandling af personoplysninger — i hvilket omfang | handterer
personoplysninger

e Formulere en overordnet datapolitik og definere arbejdsprocesser

e Sikre at IT-systemer lever op til sikkerhed og understgtter jeres processer omkring handteringen
af personoplysninger

e Sikre at | har databehandler-aftaler med alle, som behandler / opbevarer data for jer

e FEtablere adgang for personer til egne data

e Uddanne medarbejdere, der har adgang til personoplysninger

9

JMA A/S | Engelsholmvej 26 | DK-8900 | Randers SV | Tel.. +45 87110000 | info@jma.dk



Vejledning til Q
C 4
GDPR — General Data Protection Regulation

e Udarbejde politikker for transparens, kontrakter og betingelser for samtykke
e Overvége overholdelse af datapolitikker og advisere myndigheder om brud
e Revidere og opdatere datapolitikker

e Ansatte en Data Protection Officer, hvis pakreevet

Det kan virke som en helt uoverskuelig opgave, men der er hjelp at hente.

Hvor er der hjelp at hente?
Der er et utal af virksomheder, der har gjort det til en vigtig del af deres levebrad at hjzelpe
virksomheder igennem denne opgave.

Hos JMA har vi selv valgt at tage kontakt til en specialist pa omradet, ligesom vi har indkgbt software til
at statte vores etablering af de nye processer — og ikke mindst den efterfglgende overvagning af, om
processerne bliver overholdt.

Her er et par gode links til steder, | kan hente inspiration til at komme i gang med jeres arbejde:

- Erhvervsstyrelsen har lavet et udmaerket hjeelpevaerktgj kaldet PrivacyKompasset. Det kan findes
her: https://privacykompasset.erhvervsstyrelsen.dk

- Datatilsynet har en guide:
https://www.datatilsynet.dk/fileadmin/user upload/dokumenter/12 spoergsmaal - GDPR.pdf

- Microsoft har en udmaerket "Get started” guide, som | kan benytte jer af.
https://www.microsoft.com/en-us/trustcenter/privacy/gdpr/get-started
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